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PARA:  COMUNIDAD ACADÉMICA 
DE: SECRETARÍA DE FACULTAD 
ASUNTO: MEDIDAS DE SEGURIDAD ANTE CORREOS ELECTRÓNICOS SOSPECHOSOS 
FECHA:  26 DE SEPTIEMBRE DE 2024 
 

A toda la comunidad académica de la Facultad, 

Se informa que recientemente se han detectado correos electrónicos con el dominio @unal.edu.co que 
presentan características propias de ataques de phishing, los cuales son un tipo de ciberataque que se 
enfoca en engañar a las personas a través de correos electrónicos fraudulentos, mensajes de texto, lla-
madas telefónicas, entre otros medios. 

Este tipo de correos puede incluir mensajes con información poco clara y enlaces que, al ser abiertos, 
podrían comprometer la seguridad de sus datos personales y de la institución. Por ello, y como parte 
de las acciones preventivas que desde el Equipo de Tecnología venimos implementando, queremos re-
cordar las siguientes recomendaciones para evitar riesgos: 

1. No abrir correos electrónicos sospechosos: Si el remitente o el contenido del correo genera 
dudas, absténgase de abrir el mensaje o los enlaces adjuntos. 

2. No compartir información sensible: Evite proporcionar información personal o institucional 
como contraseñas, números de identificación o datos financieros a través de medios no ve-
rificados. 

3. Verificar el remitente: Asegúrese de que el correo provenga de una fuente confiable antes 
de interactuar con cualquier contenido. 

4. Reportar casos sospechosos: Si recibe un correo que considera sospechoso, repórtelo de 
inmediato al Equipo de Tecnología para su verificación y seguimiento. 

5. Mantener el software de seguridad actualizado: Asegúrese de que el antivirus y demás he-
rramientas de seguridad en su equipo se encuentren actualizados. 

Estas medidas son fundamentales para garantizar la protección de la información de la Facultad y evitar 
incidentes de seguridad informática. Agradecemos a todos su colaboración y atención a estas recomen-
daciones. 

Cordialmente, 
 
 
 
 
 

LUISA FERNANDA MORALES RODRÍGUEZ 

Secretaria de Facultad 
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